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Stadt Groditz

7400 Einwohner

1 Grundschule (220 Schuler)
* 1 Oberschule (340 Schiler)

* Seit 2015 Energiemanagement
in allen stadtischen
Einrichtungen

kemmen in Groc




* Wozu der ganze Aufwand?
 Spielt der Stromverbrauch der IT Uberhaupt eine Rolle?
 Es zahlt doch sowieso die Stadt

Bewusster Einsatz der Technik
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Verbrauchsentwicklung Strom gesamt

Oberschule Grundschule ohne Hort
-17.000 kWh -8.000 kWh




Nachberechnung

Verbrauchsentwicklung Strom Oberschule
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* Wasist da?
* Warum ist es da?
e ...und woher kommt das denn?

Ausgangslage 2013



Netzaufbau allgemein




Bestandsaufnahme

Das vorhandene Netzwerk kann die Anforderungen an Flexibilitat und Sicherheit nur
schwer erfillen

Grol3teil der Arbeitsplatze lauft unter Windows XP und kann kaum weiterbetrieben
werden

» Damit ein gewisser Teil der Software, da nicht lauffahig unter Windows 7

Zu wenig Prozesse sind automatisiert

Reaktionszeiten sind zu lang (Nutzerverwaltung, Rechnerumzug)

Gesamtuberblick fehlt (Monitoring)

Hohe Anzahl von Endgeraten ohne klar definierte Funktion

-

Keine regelmal%ige Datensicherung bzw. keine klare Zustandigkeit

" = Viele Drucker, teilweise nebeneinander




Bestandsaufnahme

Server 2, physisch 4, physisch

Clients 75 62

Drucker/Kopierer 15 13

Netztrennung Schule, Verwaltung, Hort - physisch Schule, Verwaltung, physisch

Internetanbindung 3x6 MBit 2x2 MBit

WLAN n/a punktuelle Abdeckung
Software bunter Mix, vor 2000 bis aktuell

" Zustand derTechnik  Alter 5-10 Jahre, Medios | & Il



Ziele

Neuer flexibler Netzaufbau

Netzwerktrennung fir aktuelle und zukinftige Nutzergruppen

* Schule, Verwaltung, Haustechnik, WLAN, Telefonie, externe Dienstleister, ...
Insellésungen vermeiden

Zentrale Verwaltung der Arbeitsplatze moglichst mit Boardmitteln

* Nutzer- und Profilverwaltung, Software- und Updateverteilung
Technik vor Ort (eine vollstandige Anbindung an eine Art eigene Rechenzentrum nicht moglich)

Sinnvoller Einsatz der Technik

* Kein Horten von Geraten, keine Neuanschaffung fir ungenutzte Gerate

Zentrales Monitoring

» Moglichst alle Netzwerkgerate auf einen Blick

* Datensicherung ohne Bauchschmerzen

“Anzahl der Drucker reduzieren
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* Ich brauche diesen Rechner!
 Athlon XP gegen Pentium G, Strom kommt aus der Steckdose
* Den Verwaltungsserver brauchen wir so nicht mehr

Umsetzung in der Grundschule



Umsetzung in der Grundschule Teil |

20 Rechner in Klassenraumen zu tauschen (2 je Raum, Bestand von 2003)

* Statistik Uber die Nutzung der Rechner in den Klassenzimmern
* Laufzeit fast nur zu Wartungstagen

* Kompromiss: wenigstens um die Halfte reduzieren, dafir aber bessere Gerate

* Vorteil: 10x keine Anschaffung, Zugriffslizenzen, AV, Wartung, kein Umbau bei Grundreinigung
* Umstellung der Server von Windows Server 2003 auf Windows Server 2012R2 bei

gleichzeitiger Virtualisierung

 Vorteil: nur 1x Lizenzkosten fiur Serverbetriebssystem, keine neue Hardware angeschafft, -7o W
Grundlast, kein Rauschen im Sekretariat
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Umsetzung in der Grundschule Teil Il

* Neustrukturierung der Netze, Austausch der Server und Switche
* Austausch der alten 200MBit Switch gegen aktuelle 21GBit Modelle mit passender Grof3e |Gfterlos (3 Gerdte eigespart)

* Integration des Hortes in das Schulnetz

* 1lnsellésung weniger, Verwaltung Uber Schulnetz, Software vom Schulnetz verfigbar, Internet + Jugendschutz Gber Schulnetz, 1
Anschluss gekindigt

* Austausch des Hostservers

* 1U Rackserver

Statt 5x146GB HDDs im Raid 5 kommen nun 2x 600GB im Raid 1 zum Einsatz (212W-21W weniger)

Statt einem Standard Prozessor kommt ein Xeon | zum Einsatz

* Servervorher: 170 W
* Aktuell: 60 W
* Austausch der bisherigen Firewalls (Standard Rechner) gegen ein Embedded Gerat
* vorher: 3x 60W
*  Aktuell: 15 W

Reduzierung auf 7 Drucker
* MFC statt Drucker und Fax bzw. Druck Uber Kopierer
* Gerat am Arbeitsplatz nur wenn nétig




* Linux ist unsere Rettung
* Wer wechselt das Band
* Warum haben DIE eine Klimaanlage

Umsetzung in der Oberschule Teil |



Umsetzung in der Oberschule Teil |

Terminalbetrieb seit 2010 -> Rechenleistung auf den Clients nicht wichtig

1 Kabinett durch neue Desktop Rechner (Windows 7) ersetzt je 30-60W

1 Kabinett gespendet, je Rechner (Linux) 70W

Umstellung Verwaltungsserver und Teilvirtualisierung

Planung fUr Kompletttausch




SVGOS5W13 Empfangen M\ Gese 5 -

* Wir wollen jetzt doch Computer!
* Der Hausmeister braucht keinen Gehdrschutz mehr
 Der Digitalpakt kann kommen

Umsetzung in der Oberschule Teil II

16



Umsetzung in der Oberschule Teil |l

* Umfassende Aktualisierung der Oberschule und Anpassung an aktuelle Gegebenheiten
* Austausch beider Kabinette (7o0W auf 20W pro Platz)
* Ertichtigung vorhandener Rechner fir Haus (70W auf 30W pro Platz)
* Austausch der gesamten Netzwerkinfrastruktur
* Switche, 20GBit Backbone (nur noch 4 statt 7)

* Medienkonverter
* USVs

* Komplette Netzwerkneuplanung
* Flexibler Netzwerkaufbau mit VLAN
* Austausch aller Server (nur noch 1 statt 4)
* Klimaanlage nicht mehr nétig
* 2-stufiges Firewallsystem, Bandbreitenerhéhung auf 2x100MBit
» Reduzierung auf 6 Drucker
~ * Alte mobile Beamer durch festinstallierte TVs ersetzt
'+ Nutzeradministration im Schulnetz Gber SaxSVS Export




* Wir brauchen WLAN, logisch
e Uberall und sicher soll es auch noch sein

Umsetzung in der Oberschule Teil Il



Umsetzung in der Oberschule

Aufbau WLAN-Infrastruktur, 80% Abdeckung aller relevanten Bereiche >100MBit

Voruberlegung

eil 11

* Controllerbasiert, eine Verwaltung der einzelnen Accesspoints ist bei dieser Anzahl keine Option

* Zentrale Zugriffsverwaltung, PSKs sind keine Option bei dieser Gerateanzahl, auch nicht in Kofferlésungen

* PoE, keine zusatzlichen Netzteile, sollte aber Branchenstandard sein
* Verwaltung unterschiedlicher WLAN-Gruppen, zeitliche Regelungen
Umsetzung

* Aktuell 15 Accesspoints verbaut(3 W — 6 W AP klein, bis 20 W AP grol3)
* 1 AP deckt 2 Klassenraume ab

* Auslegung It. Hersteller 200 Clients (70 empfohlen) AP klein und 5oo (350 empfohlen) AP grol3

* Real getestet mit ca. 40 Geraten -> stabil
Zugangsregelung

* Gastenetzwerk mit Portalseite, nur Internet, steuerbar nach Zeit, Bandbreite, Gerateanzahl

* Schulnetzwerk Radius AD integriert
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Netzaufbau aktuell

TITTT IS

AD Terminalserver  File-Server




Fazit
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Erfolgskontrolle

Oberschule Kabinette & Server

Leistung Kosten p.A. Leistung Kosten p.A.

Server

4 Stick gesamt 540 W 1.090 € 150 W 300 €

Rechner 2 Kabinette

34 Stick gesamt 2.340 W (70 W) 560 € 20W 160 €
Bildschrim 2 Kabinette

34 Stick gesamt 1.020 W (30 W) 250 € 20 W 160 €
Summe 1.900 € 620 €

" Differenz iy s

" Bonus Keine Klimatisierung der Server notig



Erfolgskontrolle

Grundschule Server

Leistung Kosten p.A. Leistung Kosten p.A.

Serverschrank komplett 270 W 540 € 160 €

Differenz 380 €




Leistungsaufnahme verschiedener Komponenten




* Es lohnt sich bei Neuanschaffungen den Verbrauchsaspekt zu bericksichtigen
» 10% sind moglich

 Gerateleistungsklasse entsprechend der Aufgabe wahlen
» Prozessoren der sW - 15W Klasse -> Leistung fir schulische Zwecke meist vollig ausreichend
» kaum bzw. keine Mehrkosten fir energieeffiziente Gerate

* Netzwerke kritisch planen
* Welche Netzwerk bzw. Serverkapazitaten werden wirklich benétigt?
» Einfacherer Kihlung evtl. sogar ohne Klima

 Keine blinden Anschaffungen nur weil es gefordert wird
» Esist schwer ungenutzte Gerate abzuschaffen
» Eine sinnvolle Ausstattung spart Investitions-, Lizenz-, Wartungs- und Stromkosten

Hostauslastung 2 Tage
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 Externe Dienstleister, Berufsberatung, Schulsozialarbeit, ...
* Die Kommune muss einen Netzzugang stellen!?
* Die dirfen sich einfach anstecken

Die Sicherheit
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Die Sicherheit

VwV Schuldatenschutz

I

11. Trennung von Verwaltungs- und Unterrichtsnetzwerk

o) Datenverarbeitungsgerdte fir Verwaltungszwecke sollen physisch von

anderweitigen Datenverarbeitungsgerdten getrennt werden, um einen unbefugten
Zugriff auf personenbezogene Daten und die zugehérigen Programme zu vermeiden.

b) Eine logische Trennung, beispielsweise durch virtuelle Netze, ist erforderlich.
Ubergdnge zwischen den Netzen sind technisch auf das zwingend notwendige Ma/3
zu begrenzen und abzusichern, beispielsweise durch Firewalls und Gateways mit

Authentifizierung.

* Jeder externe Dienstleister bekommt ein eigenes VLAN
* Nutzungsvereinbarung und Belehrung

_* Nicht gewartete Gerate werden gesperrt
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* Ich habe zu Hause kein Word
* Im Lehrplan steht Excel
* Das macht ihr nur um Geld zu sparen

Neue Software fUr die Schulen



Neue Software fUr die Schulen

» Softwarestand an beiden Schulen
* Microsoft Office von 2003 bis 2010, Lizenzierung von Einzelplatz Uber Klassenraum bis Volumenlizenz
* Libre Office, OpenOffice, Pages, ...
* Verschiedenste Lernsoftware, Klassenraumsoftware etc.
e Ziel
* Vereinfachung der Softwarelandschaft

Moglichst einheitlicher Stand
Maoglichst fir alle Plattformen verfigbar

FUr alle auch zu Hause verfigbar

Schulung im Umgang mit der heutigen Dynamik bei der Softwareentwicklung

* 2018 Umstellung aller eingesetzten Software auf Open Source wenn sinnvoll und moglich
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Vielen Dank fur lhre
Aufmerksamkeit!



